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CIRCULAR EXTERNA
SGF-1979-2025
SGF-PUBLICO
01 de setiembre de 2025


Dirigida a:

1. Bancos Comerciales del Estado 
2. Bancos Creados por Leyes Especiales 
3. Bancos Privados 
4. Empresas Financieras no Bancarias 
5. Otras Entidades Financieras 
6. Organizaciones Cooperativas de Ahorro y Crédito 
7. Asociaciones Mutualistas de Ahorro y Crédito 

Asunto: Solicitud de colaboración para completar cuestionario de ciberseguridad.

Esta Superintendencia les solicita completar el cuestionario adjunto sobre incidentes de ciberseguridad cuyo objetivo consiste en recopilar información estadística de los últimos 36 meses, con un desglose mensual desde julio 2022 a junio 2025.

En caso de dudas, pueden enviar un correo electrónico a las siguientes direcciones acevedora@sugef.fi.cr y morenoad@sugef.fi.cr .

En virtud de lo anterior, se requiere remitir el cuestionario a esta Superintendencia a más tardar el 19 de setiembre de 2025, mediante el sistema de correspondencia. 


Atentamente, 
[image: Logotipo, nombre de la empresa

Descripción generada automáticamente]
Hazel Valverde Richmond 
Superintendente General de Entidades Financieras
AAR/DMA/rsv*
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Cuestionario ciberseguridad_2025.xlsx
GLOSARIO









		Nombre de la Institución:



		Responsable:





		Fecha:						  dd/mm/aaaa





		Alcance

		El cuestionario tiene como objetivo, recopilar la infomacion estadística de ciberseguridad de los ultimos 36 meses (desglose mensual), De julio de 2022 a junio de 2025.



		A. Definiciones y Términos



		Ataque		Intento(s) malicioso(s) de explotar vulnerabilidades a través del medio cibernético para dañar, interrumpir u obtener acceso no autorizado a los activos.



		Ciber incidente		Un evento cibernético que afecta adversamente la seguridad cibernética de un sistema de información o la información que el sistema procesa, almacena o transmite, ya sea como resultado de una actividad maliciosa o no. 
Ejemplos: un ataque exitoso de phishing, acceso no autorizado a información confidencial, infección por malware, denegación de servicio (DoS), etc.



		Eventos de ciberseguridad		Cualquier ocurrencia observable de un sistema de información. Los eventos de ciberseguridad a veces indican que un incidente está ocurriendo.
Ejemplos: solicitud de conexión de red, el acceso de un usuario a un sistema, una alerta de un antivirus, una autenticación exitosa o fallida, etc.

		Categoría de impacto de los ciber incidentes		Alto: La organización ya no es capaz de proporcionar algunos servicios críticos a ningún usuario.
Medio: La organización ha perdido la capacidad de proporcionar un servicio crítico a un subconjunto de usuarios del sistema.
Bajo: Efecto mínimo; la organización todavía puede proporcionar todos los servicios críticos a todos los usuarios pero ha perdido eficiencia. NIST SP800-61r2 (pág 42)

		Frecuencia		Número de eventos o resultados por unidad de tiempo definida.  (3.3.11)  ISO 31073:2022(es)

		Costos directos		Contratación de terceros.
Compra de herramientas (hardware y software)
Costos de detección y escalamiento.
Costos de contención y recuperación.
Costos de notificación.
Costos legales y regulatorios.
Costos de mejora de la seguridad.

		Costos indirectos		Pérdida de ingresos.
Daño a la reputación y a la marca.
Aumento de costo de seguros.
Impacto en la productividad del personal.

		Taxonomía única de incidentes cibernéticos (TUIC). 
Adaptado de ENISA- Reference Incident Classification Taxonomy-Task Force Status and Way Forward. JANUARY 2018		Abuso de Contenido: Los incidentes de abuso de contenido son aquellos en que se ve comprometida la imagen de la entidad o corresponden al uso de medios electrónicos de la entidad para realizar acciones que contienen aspectos prohibidos, ilícitos u ofensivos. Dentro de esta categoría pueden encontrarse incidentes como lo es el envío de spam, pornografía infantil, información con contenido explícito o acciones violentas, amenazas, desacreditación o discriminación de alguien (por ejemplo, acecho cibernético, racismo y amenazas contra uno o más individuos).



				Código Malicioso: Se refiere a un programa o un código de programa destinado a realizar una función o proceso no autorizado que tendrá un impacto adverso en la confidencialidad, integridad o disponibilidad de un sistema de información. Generalmente existe una interacción del usuario necesaria para activar o ejecutar el código.
Se consideran dentro del código malicioso tipos como virus, troyanos, gusanos, spyware, Adware/Hoax, ransomware, rogueware, exploits, entre otros.     

				Recopilación de Información: Técnicas que son usadas por un agente de amenaza y llevadas a cabo como paso previo al ataque a una entidad. Consiste en recabar la máxima cantidad de información de la plataforma tecnológica mediante buscadores, redes sociales, sitios web públicos con contenido filtrado o recopilado, entre otros. Dicha información permite al atacante elaborar un “perfil” de su objetivo, aumentando así las probabilidades de éxito. 
Algunos ejemplos serían las acciones como escaneo de puertos, servicios y cuentas (Scanning), observar y grabar tráfico de red (Sniffing), tanto cableada como inalámbrica (ej. Wiretapping), obtención e inspección de información a través de medios no técnicos (ingeniería social), descubrimientos y debilidades basados en fuentes de inteligencia abierta (Técnicas de OSINT), configuraciones por defecto en plataformas de TI, ataques conocidos como Man in the Middle, Sesión Hijacking, entre otros.

				Intrusiones: Son las acciones tendientes para eludir los mecanismos de autenticación y acceso de un sistema. Contemplan desde un acceso a recursos sin autorización hasta múltiples intentos de inicio de sesión (Adivinar / descifrar contraseñas) o mediante la ejecución de programas o exploits, incluyen ataques conocidos como Poissoning, ataques sobre los sistemas de autenticación y la capacidad de explotación de peticiones (fuerza bruta).
Acciones como intentos o accesos a una cuenta privilegiada, ataques sobre kerberos, ataques Pash the Hash, ataques que busquen adquirir privilegios ilícitos sobre un sistema no autorizado (elevación de privilegios), ataques cuya finalidad es, utilizando un sistema comprometido, atacar los accesibles a través del mismo (movimiento lateral), ataques que explotan o utilizan técnicas de acceso a través de backdoor en un aplicativo.
Aquellos que se realicen mediante la explotación de vulnerabilidades con un identificador estandarizado como el nombre CVE (por ejemplo, desbordamiento de búfer, puerta trasera, secuencias de comandos entre sitios, etc.) serán catalogados dentro de la categoría de vulnerabilidades.

				Disponibilidad del Servicio: Se considera cuando la propiedad de la disponibilidad se afecta tanto en el acceso, uso oportuno y confiable de un sistema, aplicación (servicio) o la información misma. Ejemplos de DoS son las inundaciones de ICMP y SYN. DDoS a menudo se basa en ataques DoS que se originan en botnets, pero también existen otros escenarios como los ataques de Amplificación DNS. 
Adicionalmente, la disponibilidad también puede verse afectada por acciones locales (destrucción, interrupción del suministro de energía, etc.), fallas espontáneas o errores humanos, sin malicia o negligencia, y sabotaje, este tipo de situaciones no deberá ser reportado como un incidente de ciberseguridad. Los incidentes que tienen que ser reportados son aquellos mapeados en la matriz MITRE.

				Fraude: Uso de tecnologías de la información con el fin de distorsionar los datos e inducir a la víctima a hacer alguna actividad o tarea, provocando con ello afectación a la confidencialidad, integridad o disponibilidad de la información. Una forma de fraude involucra la intercepción de una transmisión electrónica, ocasionando el robo de credenciales, los datos de la tarjeta de crédito u otra información confidencial sobre la identidad de una persona. 
Se considera fraude el uso no autorizado de recursos, violación a la propiedad intelectual y derechos de autor (Copyright), enmascaramiento, phishing y spear phishing, spoofing (Suplantación) o alteración y/o eliminación de datos almacenados, entre otros. 

				Seguridad del Contenido de la Información: Se refiere a aquellos incidentes que puedan comprometer la información. Considera acciones como las interceptaciones, acceso o alteración, directa o indirecta, independientemente de su localización, de información no autorizada, fuga o compartición de información sensible o no autorizada, exposición intencionada o no, de información no autorizada, perdida o borrado de información de forma inintencionada, fuga de información sensible a través de los metadatos incrustados en archivos (esteganografía).

				Vulnerabilidades: Incidentes que son materializados por la explotación de una vulnerabilidad. Se consideran los ataques comunes como lo son XSS (Cross Site Scripting por sus siglas en inglés), SQL Injection, ataques de inyección, Ataques RFI / LFI, ataques CSRF, ataques SSL y certificados, ataques basados en web (Cookie reply, clonación de sesión), vulnerabilidades conocidas, entre otros.
Adicionalmente, se incluyen dentro de esta categoría las acciones que se realizan mediante la explotación de vulnerabilidades con un identificador estandarizado como el nombre CVE (por ejemplo, desbordamiento de búfer, puerta trasera, secuencias de comandos entre sitios, etc.)

				Otros: Incidentes que no están contemplados en ninguna de las ocho categorías anteriores. Pueden ser un indicador para la actualización de la clasificación. 



		B. Consulta

		Consultas: Cualquier pregunta o ampliación, dirigirla a través de la dirección de correo dmoreno@sugef.fi.cr y acevedora@sugef.fi.cr
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Información Estadística de Ciberseguridad



INFORMACIÓN







				Nro.		Ataques, eventos y ciber incidentes								Detalle sobre ciber incidentes												Categoría de impacto de los ciber incidentes
(Ver definición)						Observaciones

				1		Mes		Cantidad de ataques  
(ver definición)		Cantidad de eventos de ciberseguridad 
(ver definición)		Cantidad de ciber incidentes  
(ver definición)
		Tiempo promedio desde que inicia hasta que es identificado por la entidad (hh:mm:ss)
		Tiempo promedio desde la identificación hasta la remediación.
(hh:mm:ss)		Total de Costos directos (USD)
(ver definición)		Total de Costos
Costos indirectos (USD)
(ver definición)		Tipología con mayor 
impacto 
(ver definición TUIC)		Tipología con mayor frecuencia
(ver definición TUIC)		Cantidad de Incidentes de Impacto Bajo		Cantidad de 
Incidentes de Impacto Medio		Cantidad de Incidentes de Impacto Alto

						Jul-22

						Aug-22

						Sep-22

						Oct-22

						Nov-22

						Dec-22

						Jan-23

						Feb-23

						Mar-23

						Apr-23

						May-23

						Jun-23

						Jul-23

						Aug-23

						Sep-23

						Oct-23

						Nov-23

						Dec-23

						Jan-24

						Feb-24

						Mar-24

						Apr-24

						May-24

						Jun-24

						Jul-24

						Aug-24

						Sep-24

						Oct-24

						Nov-24

						Dec-24

						Jan-25

						Feb-25

						Mar-25

						Apr-25

						May-25

						Jun-25

						Totales 		0		0		0		0:00:00		0:00:00		0		0		0		0		0		0		0		0



						Total año 2022		- 0		- 0		- 0		0:00:00		0:00:00		- 0		- 0		- 0		- 0		- 0		- 0		- 0		- 0

						Total año 2023		- 0		- 0		- 0		0:00:00		0:00:00		- 0		- 0		- 0		- 0		- 0		- 0		- 0		- 0

						Total año 2024		- 0		- 0		- 0		0:00:00		0:00:00		- 0		- 0		- 0		- 0		- 0		- 0		- 0		- 0

						Total año 2025		- 0		- 0		- 0		0:00:00		0:00:00		- 0		- 0		- 0		- 0		- 0		- 0		- 0		- 0



				2		Principales 5 tipologías de ciber incidentes  en los últimos 36 meses.
(ver definición TUIC)				Observaciones

						Tipología		Cantidad















				3		Para determinar el impacto de un incidente de ciber seguridad , ¿toman en consideración los siguientes criterios?

						Criterio		Sí/No		Breve descripción

						Clientes afectados

						Duración

						Impacto económico

						Otros







				4		Porcentaje de remediación de vulnerabilidades del período (cantidad remediación respecto a las vulnerabilidades identificadas) 
(en los últimos 36 meses)







				5		Presupuesto de seguridad y ciberseguridad: ¿Cuál es el monto en moneda dólar USD del presupuesto anual de las siguientes estructuras organizacionales ? Se debe proporcionar el presupuesto aprobado.

						Estructura organizacional		Monto USD

						Institucional

						Tecnología de la información.

						Seguridad de la información. 

						Ciberseguridad. (aplica para los casos en los cuales exista un área de ciberseguridad separada del área de seguridad de la información)

						Porcentaje que representa el presupuesto de seguridad de la información  respecto al presupuesto  de la Institución.

						Porcentaje que representa el presupuesto de ciberseguridad  respecto al presupuesto  de la Institución.





				6		¿Cuenta la institución con playbooks o guías para dar respuesta a incidentes de ciber seguridad o de seguridad de la información?¿si su respuesta es afirmativa, favor enumerar la cantidad y nombre de los Playbooks elaborados por la institución?. Se debe proporcionar los documentos.
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Información Estadística de Ciberseguridad



TUIC

																										TUIC

																										Abuso de contenido

																										Código malicioso

																										Recopilación de información

																										Instrusiones

																										Disponibilidad del servicio

																										Fraude

																										Seguridad del contenido de la información.

																										Vulnerabilidades

																										Otros (especificar en observaciones)
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Hoja1

				Institución		SUPERINTENDENCIA DE BANCOS DE GUATEMALA

				Pais que representa		GUATEMALA
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Hoja2

				Sí

				No
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Tipologias

				Tipologías utilizadas en el Top 5 de eventos e incidentes de seguridad (Pregunta 2)

				Contenido abusivo

				Correo masivo no solicitado (SPAM)

				Contenido malicioso

				Contenido comercial

				Mensajes fraudulentos

				Correo no deseado de mensajería instantánea

				Correo no deseado de motores de búsqueda web

				Correo no deseado de blogs

				Correo no deseado de wiki

				Correo no deseado de foros de internet

				Correo no deseado de noticias de usenet

				Contenido dañino

				Software malicioso (MALWARE)

				Ransomware

				Spyware

				Adware

				Crimeware

				Gusanos

				Troyanos

				Botnets

				Virus

				Rootkits

				Mando y control (C&C)

				Dialer

				Conexión sospechosa

				Remote administration tool (RAT)

				Exploits

				Advanced persistent threat (APT)

				Rogueware

				Keyloggers

				Puertas traseras (Backdoors)

				Criptojacking

				Aplicaciones maliciosas

				Envenenamiento SEO

				Obtención de información

				Escaneo malicioso

				Escaneo de puertos

				Escaneo de red

				Escaneo de tecnologías

				Análisis de paquetes del tráfico de red (Sniffing)

				Eavesdropping

				IP maliciosas

				Web malicioso

				Peticiones de sistema de nombre de dominio (DNS)

				Peticiones de protocolo de control de mensajes de internet (ICMP)

				Peticiones de protocolo para transferencia simple de correo (SMTP)

				Fingerprinting

				Ingeniería Social

				Pretexting

				Dumpster diving

				Shoulder surfing

				Baiting

				Smishing

				Vishing

				Sextorsión

				Mentiras

				Trucos

				Sobornos

				Amenazas (Ej. Mentiras, trucos, sobornos, delitos contra la imagen)

				Phishing

				Spoofing

				Suplantación de identidad

				Web scraping

				Scamming

				Delitos contra la imagen

				Redes trampa

				Hombre en el medio (MitM)

				Robo de información en ficheros de páginas web (Cookies)

				Spear phishing

				Whaling

				l n-u1ll Intrusión

				Inyección de código

				Inyección de lenguaje de consulta estructurada (SQL)

				Cross Site Scripting (XSS)

				Inserción de comandos

				Ejecución de comandos

				Concatenación de comandos

				Robo por intrusión

				Intrusión física

				Intrusión en la seguridad de la capa de transporte (SSL)

				Poodle

				Freak

				Heartbleed

				Shellshock

				Bar mitzvah

				Compromiso a la disponibilidad

				Ataque de denegación de servicio (DOS) y distribuido (DDoS)

				Inundación de números de secuencia iniciales (SYN)

				Inundación packet internet network groper (PING)

				Inundación de aplicación

				Amplificación utilizando servicios basados en protocolos de datagramas de usuario (UDP)

				Smurf

				Fragmentación

				Peer to peer (P2P)

				Ataque de denegación de serviciso permanente (PdoS)

				Zombi pulsante

				Desbordamiento de memoria

				Nuke

				Reflejos

				Inundaciones involuntarias

				Ataques de fuerza bruta

				Ataque de denegación de servicios de telefonía (TDoS)

				Compromiso de información

				Pérdida o robo de datos

				Pérdida de datos por fallo de componente de tecnología

				Pérdida de datos por robo físico

				Modificación de información no autorizada

				Modificación empleando credenciales sustraídas de un sistema o aplicación

				Fraude

				Uso no autorizado de recursos

				Uso de correo electrónico para participar en estafas piramidales

				Ingreso no autorizado a los sistemas haciendo uso de privilegios excesivos

				Derechos de autor

				Warez

				Falsificación

				Contrabando
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